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有些敏感资料又必需要给员工使用

(如:业务会接触到客户资料;工程师

会接触到图档等)，但又担心他们将

资料带走。

数据保安的挑战



机密资料外泄事故时有犮生



不同层面的数据保安控制

比如: 防火墙、入侵者预防系统、上网行为控制、杀毒软件、防垃圾电邮等

数据保安



较全面外部保安

 但还有一小块缺少的,就是內部文件的安全

数据保安



 内部威胁超出外部攻击

Data From “IBM 2015 Cyber Security Intelligence Index” and the “IBM X-Force Threat Intelligence Quarterly – 2Q 2015.”
Source: https://securityintelligence.com/the-threat-is-coming-from-inside-the-network/

 相信来自内部造成的资料外泄
实际会超出55%

 因为内部人员造成的资料外泄
很难被侦测得到

– 55% (内部人员) VS 45% (外部人员)

网络攻击
(外部)

恶意行为
(内部)

意外丢失
(内部)

内部重要资料保护面临的挑战



越来越多的调查显示，内部威胁是資料外洩的主要来源

Sources: 
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey.html
https://www.tripwire.com/state-of-security/security-data-protection/insider-threats-main-security-threat-2017/
https://www.computing.co.uk/ctg/news/3063537/half-of-data-breaches-are-the-fault-of-insiders-not-hackers-research-finds

資料外洩的趋势



一般系统都有以下
安全设置：

 读取

 创建

 修改

 删除

数据保安的问题

但是一旦用户有使用
的权限，文件就如属
于他的 !
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打印

截屏

复制粘贴

保存至U盘

复制到掌上电脑

加至电子邮件附件

微信、Skype等

上传至FTP、百度云等

还有更多… 

挑战：用户只要有“读”的权限，就可以...



 5G网络即将到来，下载速度将接近20Gbps，这意味
着您可以在2-3秒内下载一部高清电影。

行政手段和单纯的信任看来是不足够的。

新技术造成的挑战



 停止USB端口

 停止互联网的使用

 停止打印机的使用

 停止资料分享

 不容许员工发外部电子邮件

有些企业会使用以下方法来防止资料外泄: 

是否能真正解决问题? 肯定不是!

 需要使用多个方案把不同渠道堵塞，费用相对高，亦难于管理

 对员工造成不便 (连USB、互联网、打印机也不能用，肯定影响效率) 

 重点是:不能百份百防止资料外泄!

 比如: 员工可以将计算机用网线连到自带的移动设备上(如上网本)，
拷贝资料

传统方法



Curtain e-locker 
is a complete solution

to stop 
Data Leakage!

真正的解决方案

Curtain e-locker (易锁) 
是全面的防泄密系统,
帮助企业防止资料从内部外泄。
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文档权限的管理包括:

有效控制文档保存

有效控制文档发送、上載

有效控制文档打印、截屏

有效控制文档复制粘贴

有效控制首稿

完全解决了企业的忧虑。在使用了e-locker后，再
不需要担心员工在使用资料的同时把资料带走! 

真正的解决方案



Curtain Protected

Curtain
管理员

服务器 客户端

Curtain Protected

 服务器上的共享文件夹

 員工本機內的安全区

 有如一个受保护区，所有违规操
作一律禁止。

客户端计算机会创建一个本地安全
区，其他计算机如果沒安裝Curtain
是不可以进入安全区

受保护区

结构



演示



管理员可以按用户/用户组配置权限（例如:保存、发送、打印、复制等）



受Curtain e-locker 保护的 SOLIDWORKS 文档



受Curtain e-locker 保护的 SOLIDWORKS EPDM



 用户依然使用原本的应用程序，不需要改变用
户使用习惯

 目前，Curtain e-locker 支持两百多个应用程序，

如: MS Office、Adobe Acrobat、SolidWorks、
EPDM、CorelDraw、Photoshop等

编辑系统层面的保护

 亦可以按客户需求，把应用程序加到清单上



我们支持两百多个应用程序，请到我们公司网站参阅最新的支持清单。

办公室软件
– Adobe Acrobat

– Adobe Reader

– Microsoft Word

– Microsoft Excel

– Microsoft PowerPoint

– Microsoft Access

– Microsoft Visio

– Microsoft Project

– Microsoft Office Picture Manager

– Microsoft Internet Explorer

– Notepad, WordPad, Paint

– OpenOffice, WPS

– 7-zip, WinRAR

– PDFill, CutePDF

– Windows Picture and Fax Viewer

– Windows Media Player

– VLC media player

– Kodak imaging for Windows

– Google Chrome

平面设计软件
– Adobe Illustrator

– Adobe Photoshop

– CorelDRAW

– Adobe After Effects

– Adobe Lightroom

工业2D/3D设计软件
– AutoCAD

– AutoCAD LT

– Altium Designer

– SolidWorks

– SolidWorks Simulation

– SolidWorks EPDM

– 3ds Max

– 3DVIA

– DraftSight

– eDrawings

– Gerber AccuMark

– JewelCAD

– MasterCAM

– PADS, CAXA 

– PTC Creo

– Rhinoceros

– Unigraphics NX

– ZWCAD (中望)

支持的应用程序



 不同的 “在线/离线” 控制

• 员工只可在“在线”状态下，才可使用机密资料

• 员工必需要在指定时间内连接到服务器(如:每两小时)，才可继续使
用机密资料

• 员工不论在“在线”或“离线”状态下，也可使用机密资料

 在“离线”状态下，员工也可以修改和保存在本地受保
护区内的文件。当员工回到办公室时，可以把最新的文
件上载到文件服务器上。

 员工可以先把资料下载到手提计算机下的受保护区内，
然后出差，在“离线”状态下他可以继续使用受保护区
内的文件，机密资料依然百份百安全。

在线/离线保护



 智能复制粘贴

• 在安全区內的文件可以如常复制粘贴

• 亦可从其他地方复制资料到安全区內的文件

• 但就不能复制粘贴和保存到安全区外的任何地方

 个人本地安全区

 保护首稿
• 強制首稿保存在安全区, 作者不能先另存

智能保护



 截屏软件同样被堵住

 聪明地控制截屏功能
•当员工使用截屏功能时，显示机密资料的窗口会自动地变成灰色

•对普通资料，员工依然可以享受使用截屏功能带来的方便

截屏控制



 先把文档加密,已加密的文

档可被复制到安全区之外

 发送已加密的文档给同事

 同事只需要双击加密文档,文档会自动解密到安全区内供同

事使用,文档依然受 Curtain e-locker 保护。

安全的文档分享(内部)



 设定密码并把文档加密, 

已加密的文档可被复制

到安全区之外

 通过电邮或移动设备发送

或拷贝已加密的文档给合

作伙伴

 合作伙伴只需要输入正确密码,文档便会自动被解密

安全的文档分享(外部)



 安全地使用“打印成PDF文档”
的功能

• 员工依然可以使用“打印成PDF文档”

的功能，将不同格式的文档转换成

PDF格式

• 但生成的PDF文档只可以保存在受

保护区内。此功能在方便性和保护

机密资料中间，取得很好的平衡。

员工可以将文档转换成PDF格式的

同时，机密资料又不能被带走

安全生成PDF文档



 用户友好介面: 和档案总管一样的
界面

 权限小图: 用户可以在应用程序上看到
自己的权限

 清晰信息: 当用户操作受限制时,
Curtain e-locker 会让用户清楚知道

用户友好介面



 支持多语言: Curtain e-locker支持
简体中文、繁体中文和英文

 即时转换语言: 用户可以在界面上即
时转换语言，不需要在安装时决定安
装那个语言版本

 全面本地化: 所有Curtain e-locker的
提示、气泡、菜单、按钮也会用选择的
语言显示出来

全面支持多语言



 自动补丁更新: 管理员只需要把补丁加到管理端，管理
端会自动将所有客户端升级

方便系统管理



 管理员可以中央強制客户端安全区的资料在若干天內被刪除

总务



 系统自动将受控文档使用活动记录下来

日志



 容许某些用户打印受控文
档，由系统把打印行为记
录下来

用户打印记录

• 日期、时间

• 用户、工作站

• 结果 (允许、拒绝等)

• 应用程序

• 打印机名称

• 文件名或文件标题

• 頁數

• 打印內容記錄



 容许某些用户打印受控文档,但
打印出来的文件有自订的水印

自订水印

• 日期、时间

• 用户、工作站

• 打印机名称

• 頁

• 自订文字、图片

 可调校
• 水印位置

• 字体颜色

• 字体大小

• 透明度



– 在客户端对单个文件或多个文件点选

外发申请

– 选择审批人，填写申请原因。确定后

将以邮件的形式发送给审批人

– 审批人收到申请后可以拒绝或只批准外

发个别文件

– 整个审批过程也会记录在日志内

 如非授权人士需要以明文方式

带走文件，用户可以使用 "外

发申请"

外发申请



– 在客户端对单个文件或多个文件点选复制

到

– 完成申报表格后按确定，文件可以复制

到受控区以外

– 管理员可以启动自动发送功能，申报内

容自动定时发送给相关部门主管

 管理员可以容许指定用户在申报用途

后复制受控文件，申报内容可以自动

定时发送给相关部门主管，此功能不

需要审批，适合需要经常复制受控文

件的用户

– 管理员可以自行定义申报表格

申报后复制文件



 预设情况下，打开客户端，是不

用输入密码的

 管理员可以启动密码保护，来强

制用户必须要输入密码或使用

USB令牌登入客户端来加强系统

保安

 开启此功能后，用户下一次打开

客户端时，系统会要求设定密码

或插入载有个人电子证书的USB
令牌作登入之用

USB令牌登入



 超级管理员可以创建管理员

帐户并将其分配到不同的管

理员群组

 给不同的管理员群组设置

管理权限(例如:允许管理

员组维护特定的策略组)

设置管理员权限

 管理端的行为操作亦会被

记录下来



 安全策略可以按电脑或用户

分配

 支持域(Domain)和工作群组

(Workgroup)的环境

 用户/用户组信息可以通过

LDAP从Active Directory导入

安全策略



外发申请的审批人:

 管理员可以为不同的安全策略指

定审批人处理外发申请，确保用
户只能向特定审批人提交申请

允许的打印机:

 管理员可以为不同的安全策略指

定允许的打印机，确保敏感文档
只能在正确的位置打印出来

特定审批人和打印机



办公室:

 用户可以使用受保护区域内的敏感信息

 用户无法通过各种方式复制文件

 信息是安全的

USB磁盘（例如:备份文件）:

 文件在USB磁盘中是加密状态

 如果USB磁盘丢失，信息仍然是安全的

给同事传送敏感文件:

 用户可以加密敏感文件并将其发送给同事

 收件人可以将文件解密到他们自己的保护区域作进一步的文件操作

完整的解决方案
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Curtain e-locker 客户端

安装在所有需要使用机密资料的计算机上

Curtain e-locker 管理员

安装在网络上其中一台的服务器上。管理

员可以集中定义安全策略和查看日志

Curtain e-locker 服务器插件

安装在所有需要Curtain e-locker保护的

服务器上。假如:企业内其中五台服务器

上的共享文件夹需要Curtain e-locker保
护，该五台服务器就需要安装这个插件

系统组件



例如:

没有安装Curtain客户端的计算机只可以使用非机密资料

安装了Curtain客户端的
计算机可以进入安全区

Curtain 

Curtain 

Curtain 

Curtain 

Curtain 

基本架构



Curtain e-locker 客户端
 Intel Pentium or above processor

 WinXP/Vista/Win7/Win8/Win10/

Server 2003/2008/2012/2016/2019

(both 32/64-bit)

 128MB RAM (Recommended 256MB RAM)

 200MB Hard Disk (in NTFS)

 TCP/IP network

Curtain e-locker 管理员
 Intel Pentium or above processor

 WinXP/Vista/Win7/Win8/Win10/

Server 2003/2008/2012/2016/2019

(both 32/64-bit)

 128MB RAM (Recommended 256MB RAM)

 200MB Hard Disk (in NTFS)

 TCP/IP network

系统软硬件要求



 选择许可证收费模式 (永久 或 订阅)

 选择需要的版本 (专业版 和 标准版) 

 选择需要保护的后台系统的模块 (如:文件服务器、PDM系统等)

例如:
软件使用证: 

 100 x 标准版

 20 x 专业版 (包括所有
支持的应用程序)

 易锁 Windows File 
Server 保护模块

(只需要1个许可证）

 首年的软件维护和技
术支持(电邮、电话和
远端技术支持)

购买软件



 提供软件开发工
具包（SDK）

 Curtain e-locker
可用于保护第三
方解决方案或自
行开发的系统

保护不同的后台系统



ERP、
DMS或
其他系统

Curtain Protected

Curtain
管理员

服务器 客户端

Curtain Protected

 受保护的后台系统

 只有受保护的介面才可以连接及使
用受保护的后台系统

 有如一个受保护区，所有违规操作一
律禁止。

客户端计算机会创建一个本地安全
区，其他计算机如果沒安裝Curtain
是不可以进入受保护的后台系统

受保护区

结构



部份客户



部份客户



部份客户



荣获第七届
IT Excellence Award

Asia Finalist in the Best Security 
of the GSC 2010

Curtain e-locker(易锁)的奖项



 SOLIDWORKS
认证的合作伙伴

遍布全球超过一百多家经销商和合作伙伴

 研讨会和展览

合作伙伴



 雁飞科技有限公司成立于
2001年

 办公室设于香港及深圳

 2002年，成为香港科技园
科技发展计划下的一间高技
术企业

 科研项目获得香港特区政府
的创新基金支持

关于我们



机密资料可以在你全不知情下被带走，

当你知道后，已经太迟了! 

让 Curtain e-locker 帮各位

保护珍贵的资料!!! 

行动吧!



谢谢！
雁飞科技有限公司

(852) 2776 8191

(86) 0755 83040789

www.coworkshop.com


