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以提醒員工小心處理機密資料 
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客戶簡介 

這是一家香港知名的電子支付系統供應商。 
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挑戰: 

作為一間香港主要的電子支付系統供應商，每天都需要處理大量交易數據，數據涉及付款

人、收款人、交易詳情等機密資料，這些數據不僅涉及敏感商業資料，還涉及付款人的私

隱。故此該公司已經使用了一些方案以防止員工將機密資料外洩出去。但是當員工處理資

料時，難以確保員工為了方便工作，而使用手機拍攝電腦屏幕分享資料，資料還是有機會

通過這方式外洩出去。 

 

加上部份員工需要外出工作，特別在 COVID疫情期間，員工需要在家工作，因此該公司需

要尋找方案，進一步提醒員工在處理機密資料時，需要小心處理屏幕顯示的內容，不能隨

意用手機拍攝和分享。 
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解決方案: 

最終這公司選擇了使用 Curtain MonGuard, 在員工的桌面電腦和手提電腦的屏幕上顯示

一層水印，公司可以自行設定水印內容和顯示方式，例如: 字體大小、顏色、深淺、透明

度等，而且水印內容可以包含當前登陸用戶、電腦名稱、IP 地址和時間日子等重要資訊，

如果有內部人員用手機拍攝機密資料，會將水印內容一併記錄下來，如果真的外洩到互聯

網上，管理人員可以追查到是誰將資料外洩出去，這水印起了一個提醒和警惕的作用，大

大降低內部人員隨意將資料分享給其他人的機會。 

 

另外系統可以按不同用戶和特定條件來設置屏幕水印，例如:特定時段、離開公司範圍等條

件，才顯示屏幕水印。系統亦支持不同使用場景，例如:遠程控制、虛擬桌面操作等，即使

COVID疫情期間，員工需要使用家中電腦遠程控制公司電腦工作，在遠程時亦會顯示屏幕

水印，提升資料安全性。 
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結果: 

- 能有效提醒員工在處理機密資料時，需要小心處理屏幕顯示的內容 

- 降低內部人員隨意將資料分享給其他人的機會 

- 按不同用戶和特定條件來設置屏幕水印，以滿足實際需要 

- 安裝、設置和日後的維護都十分簡單 
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後台: 

- Windows伺服器 

 

客戶端: 

- Windows 10 & 11 
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- Curtain MonGuard 
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請聯絡我們 ! 

雁飛科技有限公司 

一般查詢: (852) 2776 6161 

電郵: info@coworkshop.com    

網站: www.coworkshop.com 

更多案例研究: www.coworkshop.com/CaseStudies   


